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1. AMAÇ

Bu prosedürün amacı bilgi güvenliği operasyonu ve uygulamasının başlatılması ve kontrol edilmesi amacıyla bir yönetim çerçevesi kurmaktır.

2. KAPSAM

Bu prosedürün yürütülmesinden Bilgi İşlem Daire Başkanı sorumludur. 
3. TANIMLAR
BGYS
:Bilgi Güvenliği Yönetim Sistemi

YS
:Yönetim sistemi

4. İLGİLİ DOKÜMANLAR / REFERANSLAR

· TS EN ISO 27001 Bilgi Güvenliği Yönetim Sistemi
· Mobil Cihaz Kullanma Talimatı (T.05)
· İletişim Tablosu (F.032)
· Organizasyon Şeması (F.041)

· Görev Tanımları (GT-01… 16)
5. UYGULAMA

5.1. İç Organizasyon

5.1.1. Bilgi Güvenliği Rolleri ve Sorumlulukları

Üniversitemiz yönetimi tüm bilgi güvenliği sorumluluklarını Görev Tanımları (GT-01..16)  ile tanımlamış ve bu sorumluluklar dağıtılan dokümanlar ve görevlendirmeler ile tahsis edilmiştir. Organizasyon Şeması (F.041) Bilgi Güvenliği için politikaların geliştirilmesi için Bilgi İşlem Daire Başkanlığı Görevlendirilmiştir. Tüm bilgi güvenliği şartlarının yerine getirilmesi ve risk analizlerinin sorumluluğu Bilgi Güvenliği Yönetim/Kuruluş Temsilcisine atanmıştır.

5.1.2. Görevlerin Ayrılığı

5.1.3. Görev Tanımları hazırlanırken görevler ve sorumluluklar tamamen ayrılmıştır. Gri noktaların oluşmasını önlemek amacıyla her bir Bilgi Güvenliği Yönetim Sistemi görevleri birbirinden kesin çizgilerle ayrılmıştır.

5.1.4. Otoritelerle İletişim

İlgili otoriteler ve iletişim sorumluları İletişim Tablosu (F.032) ile dokümante edilmiştir. 

5.1.5. Özel İlgi Grupları ile İletişim

Bilgi Güvenliği açıklarının belirlenmesi ve takibi amacıyla www.usom.gov.tr ve www.bilgiguvenligi.gov.tr adreslerinden takip edilmektedir. Üye olunan bültenler BGYS temsilcisi tarafından takip edilmektedir. 

5.1.6. Proje Yönetiminde Bilgi Güvenliği

Üniversitemizin vermiş olduğu her bir hizmet proje olarak değerlendirilmektedir. Her bir proje için Bilgi Güvenliği politikaları uygulanmaktadır. Tüm projeler için Bilgi Güvenliği Politika ve şartlarının uygulanması sorumluluğu BGYS temsilcisindedir. Proje planlaması yapılırken BGYS şartları da değerlendirme aşamalarında değerlendirilir. 

5.2. Mobil Cihazlar ve Uzaktan Çalışma

5.2.1. Mobil Cihaz Politikası

Üniversitemizde dizüstü bilgisayarlar, cep telefonu dışında herhangi bir mobil cihaz kullanılmamaktadır.  Dizüstü bilgisayarların, cep telefonlarının dışarıda kullanımı amacıyla Mobil Cihaz Kullanma Talimatı (T.05) oluşturulmuştur. 
5.2.2. Uzaktan Çalışma

Üniversitemizde uzaktan çalışma vardır. Palo alto globalprotect agent'ı ve uzak masaüstü (rdp,ssh) ile ilgili firma sunucularına ilgili firma ip adresleri ile yapılıyor.

Bilgi işlem dairesi başkanlığına yazılı talep ile açılıyor.
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